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ALWAYS ON YOUR SIDE

Acuerdo de procesamiento de datos

0. Prdélogo

Este Acuerdo de Procesamiento de Datos (APD) es parte de la oferta que ha recibido (la “Oferta”). Los términos de
este APD se incorporan por la presente en los Términos de Uso y en cualquier otro acuerdo de servicio aplicable entre
usted y el Proveedor. EI APD se consideraréa celebrado con la aceptacion de la Oferta.

1. Objeto y duracidon del contrato
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1.2

Objeto
El objeto del contrato se define en la oferta y en todos los demds acuerdos de servicio aplicables entre el Cliente
y el Proveedor (en adelante, “Acuerdo de Servicio”).

Duracién
La duracion (plazo) de este contrato corresponde a la duracion del acuerdo de servicio.

2. Especificacion del contenido del contrato
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Tipo y propésito del procesamiento de datos previsto
El tipo y propdsito del procesamiento de datos personales por parte del Proveedor para el Cliente seran detalla-
damente descritos en el acuerdo de servicio.

El Proveedor solo puede recopilar, procesar o utilizar los datos dentro del marco del Acuerdo de Servicio y

de acuerdo con las instrucciones del Cliente, a menos que esté obligado por el derecho de la Unidon o de los
Estados miembros al que esté sujeto el procesador de datos. En tal caso, el procesador de datos informar al
responsable de estos requisitos legales antes del procesamiento, siempre que el derecho pertinente no prohiba
tal notificacion por razones de interés publico significativo.

Los servicios de procesamiento de datos acordados en el contrato se realizaran, en principio, en un estado
miembro de la Unién Europea o en otro pais que sea parte del Acuerdo sobre el Espacio Econdmico Europeo.
Cualquier traslado del procesamiento de datos a un tercer pais debera contar con la aprobacién previa del Clien-
te y solo podré llevarse a cabo si se ha determinado un nivel adecuado de proteccion de datos mediante una
decisién de adecuacion de la Comisidn (Articulo 45(3) del Reglamento General de Proteccién de Datos (RGPD).

Los terceros paises donde tiene lugar el procesamiento de datos se detallan en el Anexo 1.



2.2

2.3

Tipo de datos

Los siguientes tipos/categorias de datos son objeto de tratamiento de datos personales:
- Datos personales

- Datos de comunicacién (por ejemplo, teléfono, correo electrénico)

- Datos del contrato (relacion contractual, interés en productos o contratos)

- Historial del cliente

+ Datos de facturacion y pago del contrato

+ Datos bancarios

- Datos de planificacién y control

+ Datos patrimoniales

+ Direcciones IP

+ Registros de actividades

- Informacidn (de terceros, como agencias de informacién crediticia o directorios publicos)

Categorias de personas afectadas

Las categorias de personas afectadas por el procesamiento incluyen:
+ Clientes

- Potenciales clientes

+ Empleados

+ Proveedores

« Agentes comerciales

+ Personas de contacto

+ Socios comerciales

3. Medidas técnicas y organizativas

31

3.2

3.3

El Proveedor debe documentar la implementacion de las medidas técnicas y organizativas descritas y necesarias
antes del inicio del procesamiento, especialmente en lo que respecta a la ejecucién especifica del contrato, y
entregar esta documentacion al contratante para su revision. Si es aceptada por el Cliente, las medidas docu-
mentadas seran la base del contrato. En caso de que la revision o auditoria del Cliente indique la necesidad de
ajustes, estos se realizaran de mutuo acuerdo.

El Proveedor debe establecer la seguridad de acuerdo con el Articulo 28, parrafo 3, letra c, y el Articulo 32 del
RGPD, en particular en relacion con el Articulo 5, parrafo 1y péarrafo 2 del RGPD. En general, las medidas a tomar
son medidas de seguridad de datos y para garantizar un nivel de proteccion adecuado al riesgo en términos de
confidencialidad, integridad, disponibilidad y resistencia de los sistemas. En este sentido, se deben considerar el
estado de la técnica, los costos de implementacién, alcance y propdésitos del procesamiento, asi como la proba-
bilidad y gravedad diferentes del riesgo para los derechos y libertades de las personas fisicas segun lo estable-
cido en el Articulo 32, parrafo 1 del RGPD [detalles en el Anexo 1].

Las medidas técnicas y organizativas estan sujetas al progreso técnico y al desarrollo continuo. En este sentido,
se permite al proveedor implementar medidas alternativas adecuadas. Sin embargo, el nivel de seguridad de las
medidas establecidas no debe ser inferior. Cualquier cambio significativo debe ser documentado.



4. Correccion, restriccion y eliminaciéon de datos

41

4.2

El Proveedor no podré corregir, eliminar o restringir el procesamiento de los datos que se procesen en virtud del
contrato sin una instruccion documentada del Cliente. En caso de que una persona afectada se dirija directa-
mente al Proveedor con respecto a este asunto, el Proveedor remitird de inmediato esta solicitud al Cliente.

En la medida en que se incluya en el alcance de los servicios, el concepto de supresién, el derecho al olvido, la
correccion, la portabilidad de los datos y la informacion, deben ser garantizados directamente por el Proveedor
de acuerdo con las instrucciones documentadas por parte del Cliente.

5. Garantia de calidad y otras obligaciones del Proveedor

Ademéas de cumplir con las disposiciones de este acuerdo, el Proveedor también tiene obligaciones legales de acuerdo

con los Articulos 28 a 33 del RGPD; en particular, debera cumplir con los siguientes requisitos al respecto:
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5.2

5.3

5.4

5.5

5.6

5.7

5.8

Nombramiento por escrito de un responsable de proteccién de datos, quien ejerceréa sus funciones de acuer-
do con los Articulos 38 y 39 del RGPD. Los datos de contacto actuales del responsable de proteccién de datos
estan facilmente accesibles en la pagina web del Proveedor.

el mantenimiento de la confidencialidad de acuerdo con el Articulo 28, parrafo 3, frase 2, letra b, Articulo 29 y
Articulo 32, parrafo 4 del RGPD. El Proveedor solo contara con empleados que cumplan las normas de confiden-
cialidad y estén familiarizados previamente con las disposiciones de proteccién de datos que les conciernen.

El Proveedor y cualquier persona bajo su autoridad que tenga acceso a datos personales solo podran procesar
dichos datos de acuerdo con las instrucciones del Cliente, incluidos los poderes otorgados en este contrato, a
menos que estén legalmente obligados a procesarlos.

La implementacion y cumplimiento de todas las medidas técnicas y organizativas necesarias para este contrato
de acuerdo con el Articulo 28, parrafo 3, frase 2, letra c, y el Articulo 32 del RGPD [detalles en el Anexo 1].

El Cliente y el Proveedor colaboraran, a peticion, con la autoridad de control en el ejercicio de sus funciones.

La informacion inmediata al Cliente sobre las actividades de control y medidas de la autoridad de supervision,
en la medida en que se refieran a este contrato. Esto también se aplica si una autoridad competente investiga
al Proveedor en el contexto de un procedimiento administrativo o penal relacionado con el procesamiento de
datos personales en el marco del procesamiento del contrato.

En la medida en que el cliente se vea expuesto a una inspeccion por parte de las autoridades pertinentes, debi-
do a una infraccion administrativa, un procedimiento penal, la reclamacion de responsabilidad por parte de un
sujeto por tema de datos, o de un tercero o a cualquier otra reclamacion en relacion con el tratamiento encarga-
do al Proveedor, éste lo apoyaréa en la medida de sus posibilidades

El Proveedor verifica regularmente los procesos internos y las medidas técnicas y organizativas para garantizar
que el procesamiento en su ambito de responsabilidad se realice de acuerdo con los requisitos de la legislacion
de proteccion de datos aplicable y para asegurar la proteccién de los derechos de las personas afectadas.

Comprobacion de las medidas técnicas y organizativas adoptadas frente al cliente, en el dmbito de sus faculta-
des de control de conformidad con la clausula 7 del presente Acuerdo.



5.9

La obligacion de apoyar al Cliente en el cumplimiento de sus obligaciones de informacion hacia la persona afec-
tada y proporcionarle, en este contexto, toda la informacion relevante de manera inmediata.

6. Relaciones de subcontratacion

6.1

6.2

6.3

6.4

6.5

6.6

Los subcontratos se refieren a servicios directamente relacionados con la prestacion principal, excluyendo ser-
vicios periféricos como telecomunicaciones, transporte postal, mantenimiento, y servicios de usuario, asi como
la eliminacion de medios de almacenamiento. Sin embargo, el Proveedor debe establecer acuerdos contractua-
les y medidas de control adecuadas para garantizar la proteccion de datos y la seguridad de la informacién del
Cliente, incluso en servicios periféricos subcontratados.

El Cliente acepta la contratacion de los subproveedores listados en el Anexo 2, con la condicién de que exista un
acuerdo contractual conforme al Articulo 28, parrafos 2 a 4 del RGPD.

La subcontratacion a terceros o el cambio del subproveedor existente son permitidos, siempre que:

+ El Proveedor notifique al Cliente por escrito o en forma de texto con anticipacién adecuada sobre la
subcontratacion a terceros.

- El Cliente no presente objeciones contra la subcontratacién planificada por escrito al Proveedor antes de la
entrega de los datos.

+ Se establezca un acuerdo contractual conforme al Articulo 28, parrafos 2 a 4 del RGPD.

- El Proveedor se asegure de seleccionar cuidadosamente al subproveedor, teniendo en cuenta especialmente
la idoneidad de las medidas técnicas y organizativas implementadas por este Ultimo, segun lo establecido en
el Articulo 32 del RGPD.

La transferencia de datos personales del cliente al subproveedor y el inicio de su actividad solo estan permitidos
una vez que se cumplan todas las condiciones para la subcontratacion.

Si el subproveedor realiza el servicio acordado fuera de la UE/EEE, el Proveedor garantiza la legalidad en mate-
ria de proteccién de datos mediante medidas apropiadas. Lo mismo se aplica si se van a utilizar proveedores de
servicios en el sentido del parrafo 1, frase 2.

El Proveedor debe asegurar mediante contrato que las disposiciones acordadas entre el Cliente y el Proveedor
también sean vinculantes para los subproveedores.

7. Derechos de control del Cliente
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7.2

El Cliente tiene el derecho, en consulta con el Proveedor, de realizar inspecciones o permitir que inspectores
designados realicen inspecciones en casos especificos. Tiene derecho a realizar controles aleatorios, que ge-
neralmente deben ser anunciados con antelacién, para verificar el cumplimiento de este acuerdo por parte del
proveedor en sus operaciones.

El Proveedor se asegura de que el Cliente pueda comprobar el cumplimiento de las obligaciones del Proveedor
segun el Articulo 28 del RGPD. El roveedor se compromete a proporcionar la informacion necesaria al principal
cuando lo solicite, y en particular, a demostrar la implementacién de las medidas técnicas y organizativas.



7.3 Elcomprobante de tales medidas, que no solo se refieren al contrato especifico, puede realizarse mediante:
Testimonios actuales, informes o extractos de informes de entidades independientes (por ejemplo, auditores
financieros, auditorias, oficina de seguridad informaética, auditores de proteccion de datos, auditores de calidad).
Una certificacion adecuada mediante una auditoria de seguridad informatica o proteccion de datos (por ejem-
plo, segun el estandar de seguridad basica de la BSI).

8. Asistencia al cliente en el cumplimiento de obligaciones segun los articulos
32-36

8.1 El Proveedor asistira al Cliente en el cumplimiento de las obligaciones de seguridad de los datos personales
establecidas en los articulos 32 a 36 del RGPD, las obligaciones de notificacion de violaciones de datos, las eva-
luaciones de impacto de la proteccién de datos y las consultas previas. Entre ellas se encuentran:

8.1.1 Garantizar un nivel adecuado de proteccion mediante medidas técnicas y organizativas que tengan en
cuenta las circunstancias y los fines del tratamiento, asi como la probabilidad y la gravedad previstas de
una posible violacion de la seguridad, y que permitan la deteccién inmediata de las violaciones pertinentes.

8.1.2 Laobligacion de informar de inmediato al Cliente sobre las violaciones de datos personales.

8.1.3 La asistencia al Cliente en su evaluacién de impacto de proteccion de datos.

8.1.4 La asistencia al Cliente en el marco de las consultas previas con la autoridad de proteccion de datos.

8.2 El Proveedor puede reclamar una compensacion por servicios de apoyo que no estén incluidos en la descripcion
del servicio o que no sean atribuibles a una conducta indebida por parte del Proveedor.

9. Facultad de instruccion del cliente

941 El Cliente confirma de inmediato las instrucciones verbales (al menos por escrito).

9.2 El Proveedor informara al Cliente inmediatamente si considera que una instruccion infringe las regulaciones de
proteccién de datos. El Proveedor tendra derecho a dejar de implementar la instruccién correspondiente hasta
gue sea confirmada o modificada por el Cliente.

10. Eliminacidén y devolucion de datos personales

10.1 No se haran copias o duplicados de los datos sin el conocimiento del Cliente. Quedan excluidas las copias de
seguridad, en la medida en que sean necesarias para garantizar el correcto tratamiento de los datos, asi como
los datos necesarios para el cumplimiento de las obligaciones legales de conservacion.

10.2 Al finalizar los trabajos acordados en el contrato o previamente, a solicitud del Cliente, y directamente después
de la terminacion del acuerdo de servicio, el Proveedor entregara al Cliente todos los documentos en su pose-

sion, los resultados de procesamiento y uso generados, asi como los conjuntos de datos relacionados con la
relacién contractual, o los destruird de manera adecuada en términos de proteccién de datos previa autorizacion.



10.3

Lo mismo se aplica para materiales de prueba y desechados. Se proporcionara un registro de eliminacién bajo
solicitud. El formato en el que se entregan los datos puede ser determinado por el Proveedor, quien puede soli-
citar una compensacién por los costos si se requiere exportar en otros formatos.

La documentacidén que sirva como prueba del tratamiento adecuado y correcto de los datos, sera conservada
por el Proveedor de acuerdo con los respectivos periodos de conservacion, mas alla de la finalizacion del con-
trato. Estos podran ser entregados al Cliente para que se los descargue una vez finalizado el contrato.



